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Generalidades

Las propuestas, comunicaciones, audiencias, providencias, aclaraciones, adendas y todo lo
referente al desarrollo de la presente Invitacién se haran en idioma espafiol.

El proceso de contratacion se regira con lo dispuesto en la ley 30 de 1992, en el Acuerdo 025 de
14 de octubre de 2011 y por las Resoluciones 0230, 0231 y 0232 de 2012 y en lo no previsto,
por las normas aplicables en materia comercial y civil.

Los presentes términos han sido publicados y podrdn ser consultados a través de la pagina Web
www.pedagogica.edu.co, durante los periodos que mas adelante se indican.

Si el oferente encuentra discrepancias u omisiones en los presentes términos, o en los demas
documentos que forman parte de la presente CONTRATACION, o si presenta alguna duda
relacionada con algun aspecto de los términos, debera dirigirse inmediatamente, por escrito y
en las oportunidades previstas para tales efectos, a la Subdireccion de Gestidn de Sistemas de
Informacién y obtener una aclaracién al respecto antes de la presentacion de su oferta y dentro
del plazo establecido en los presentes términos. En caso de no hacer lo anterior, se entendera
gue no existen dudas y que se aceptan totalmente las condiciones de los términos objeto de la
presente CONTRATACION.

Sélo seran evaluadas las ofertas que se presenten dentro del término del proceso de
contratacidén y cumplan las estipulaciones contenidas en los presentes términos de referencia.

Con la publicacion de este documento en la pagina Web de la Universidad
www.pedagogica.edu.co se convoca a las veedurias ciudadanas para que realicen control social
a este proceso, de conformidad con lo previsto en las disposiciones legales vigentes sobre la
materia.

La correspondencia de los proponentes debera radicarse en la Oficina Grupo de Contratacion,
Bogota, D.C., PBX 3471190, Carrera 16 A No. 79-08 — Tercer Piso, Edificio Administrativo,
Referencia: Invitacion a Presentar Cotizaciones No. 07 de 2017.

Los proponentes tendran la oportunidad de conocer y controvertir los informes, conceptos y
decisiones que se rindan o adopten, para lo cual se han sefialado en estos términos de
referencia, etapas que permiten el conocimiento de dichas actuaciones y la posibilidad de
expresar sus observaciones.

El desarrollo del presente proceso es de caracter publico, respetando la reserva de que gocen
legalmente las patentes, procedimientos y privilegios. Los proponentes deberan indicar cudles
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de los documentos aportados son de caracter reservado e invocar la norma que ampara dicha
reserva.

Si el proponente no hace pronunciamiento expreso amparado en la Ley, se entendera que toda
la oferta es publica.

El oferente que formule propuestas en las que se fijen condiciones econdmicas y de
contratacién artificialmente bajas con el propdsito de obtener la adjudicacidon del contrato,
respondera conforme a las leyes vigentes y su propuesta podra ser rechazada, e igualmente
respondera por haber ocultado al contratar, inhabilidades, incompatibilidades o prohibiciones,
o por haber suministrado informacion falsa o por sus acciones u omisiones en la actuacién
contractual.

Cuando sobrevenga una inhabilidad o incompatibilidad dentro de la presente invitacién, se
entenderd que el proponente renuncia a la participacién en el proceso de seleccién y a los
derechos surgidos del mismo, para lo cual, deberd informar tal hecho oportunamente. Si la
inhabilidad o incompatibilidad sobreviene en uno de los miembros de un Consorcio o Unién
Temporal este cederd su participacion a un tercero, previa autorizacién de la Universidad
Pedagdgica Nacional.

Verificar permanentemente a través de la pagina Web www.pedagogica.edu.co del presente
proceso de seleccién, todos los documentos que se generen con ocasion del mismo, los cuales
serdn puestos a disposicion de la entidad a través del referido mecanismo en cualquiera de las
24:00 horas del dia fijado en el cronograma para el efecto. Por lo anterior, es responsabilidad
exclusiva de los interesados conocer su contenido.

Las diferencias que surjan entre las partes por asuntos diferentes a la aplicacién de la clausula
de terminacién, modificacion e interpretacion unilateral, con ocasién de la celebracién,
ejecucion, desarrollo, terminacién y liquidacién del contrato, seran dirimidas mediante la
utilizacidon de los mecanismos de solucidn alternativa de conflictos previstos en la Ley, tales
como, conciliacién y transaccidn de conformidad con lo establecido en las normas vigentes.
Esta CONTRATACION se rige por lo principio de seleccién objetiva, con base en el cual la
escogencia se hace sobre el ofrecimiento mas favorable a los intereses de la entidad y a los fines
gue ella busca, sin tener en consideracion factores de afecto o de interés o de cualquier otra
clase de motivacién subjetiva.

El ofrecimiento mas favorable es aquel que resulta ser el mejor para la Universidad, teniendo
en cuenta exclusivamente los factores de seleccion y la ponderacién precisa, detallada y
concreta de los mismos, segln estos términos.

La informacidn relativa al analisis, aclaracién, evaluacién y comparacién de las propuestas y las
recomendaciones para la adjudicacidn del contrato no podra ser revelada a los contratantes ni
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a otra persona que no participe oficialmente en dicho proceso hasta que EL COMITE DE
EVALUACION comunique a los proponentes el resultado de evaluacidn de las propuestas.

Las propuestas seran evaluadas por el Comité de Evaluacion de la entidad designado por el
Rector. EI Comité evaluador verificara la documentacién presentada en las ofertas y
conceptuara sobre posibles inexactitudes o errores.

.No aceptard ningun tipo de enmendadura en el cuadro de la propuesta, que no venga

claramente refrendada con la firma del proponente, si esto ocurre la oferta serd
automaticamente rechazada.

Todo intento de un oferente para influir en el procesamiento de las ofertas o en la decision
sobre la evaluacion por parte del contratante dara lugar al rechazo de la oferta.

Las cotizaciones o propuestas que se presenten después de la fecha y hora seiialadas o en lugar
distinto al indicado oficialmente, no seran recibidas. En caso de que esto ocurra no se tendran
en cuenta y se devolveran a los proponentes sin abrirlas.

El oferente deberd entregar la oferta en original y dos (2) copias, debidamente numeradas y
foliadas escritas en cualquier medio impreso, acompafiada de la carta de presentacion segun se
sefiala en el Anexo No. 1, sin enmendaduras, tachones ni borrones. Toda tachadura o
enmendadura para ser tenida en cuenta, debe estar aclarada o convalidada con la firma al pie
de la misma, de quien suscribe la carta de presentacion de la oferta.

El proponente deberd allegar carta de presentacidon de la propuesta debidamente suscrita por
el representante legal o apoderado segln sea el caso, de acuerdo con el modelo suministrado
por la Universidad que hace parte de los Términos de Referencia en Anexo 1.

Queda entendido que la firma de la carta de presentacion de la oferta compromete al oferente
en todo lo establecido en su oferta, por ello debera suscribirla el representante legal.

La validez de la oferta no podra ser inferior a sesenta (60) dias calendario contados a partir de
la fecha limite de cierre del proceso de contratacién. En caso de no expresar el término de
validez de la oferta se entendera como tal el término de vigencia de la garantia de seriedad de
la oferta.

Los costos y la elaboracidn de la oferta estaran a cargo del oferente todos los costos asociados
a la preparacidn y presentacién de su oferta. Asi mismo se sefala, que en el evento de
presentarse alguna discrepancia entre el original de la oferta y las copias, prevalecera el original.
No se aceptardn modificaciones con posterioridad a la fecha y hora de cierre de la
CONTRATACION. La Universidad podrd solicitar la aclaracion de cualquier documento o
afirmacidon efectuada por el oferente en su oferta, en el evento en que encuentre informacién
equivoca, confusa o aparentemente contradictoria. Estas aclaraciones se aceptaran siempre
gue se puedan realizar sin modificar la oferta. En el evento en que la aclaracién implique una
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modificacion de la oferta, no se tendrd en cuenta. En el evento en que se presenten
extemporaneamente, la Universidad rechazard la oferta.

La ausencia de requisitos o la falta de documentos sobre la futura contratacién que son
necesarios para comparar las ofertas son titulo suficiente para su rechazo, de acuerdo con el
pardgrafo 1 del articulo 5 de la Ley 1150 de 2007. En consecuencia, la Universidad podra solicitar
a los proponentes subsanar los requisitos de la oferta que no afectan la asignacién de puntaje,
y recibidos hasta el momento de la adjudicacién. Si el oferente subsana y acredita tales
requisitos oportunamente, la Universidad actualizara el informe de evaluacién incluyendo en la
evaluacién la oferta a la cual se le habia suspendido la evaluacién por falta de documentos
subsanables. Con base en el principio de economia y el objetivo de eficiencia del sistema de
compras y contratacion publica, la Universidad otorgard un término para la presentacién de
documentos subsanables de un (1) dia, contando a partir der la comunicacién mediante correo
electrénico.

En el ejercicio de la facultad de presentar informacidn adicional calificada como subsanable, los
oferentes no podran completar, adicionar o modificar sus ofertas.

Sin embargo, aunque las causales de rechazo aparecen en la integridad del texto, se recomienda
leer, a manera de complemento, el Anexo No. 5 COMPILACION DE CAUSALES DE RECHAZO.
Las pro-formas de la propuesta deberan venir diligenciadas en computador, en papel tamafio
carta, paginadas, foliadas en su totalidad y con indice que relacione el contenido total de Ia
propuesta. La pro-forma y formatos de la propuesta deberan diligenciarse completamente y
presentarse tanto en papel como en copia magnética incluyéndolas dentro de cada sobre
respectivo.

Si un oferente considera que una pro-forma impide mencionar o destacar algunos detalles o
informacién que él considera de importancia para la evaluacién de su propuesta, debera
presentar ademas de las pro-formas correspondientes, toda la informacién que considere
necesaria para complementar su propuesta en un apéndice, marcando claramente la parte
especifica de la pro-forma de la propuesta, del cual hace parte como apéndice. Cuando una
pro-forma necesite uno de éstos apéndices, se anotard debajo de la parte especifica, la
siguiente expresion: “Ver Apéndice No. "

La presentacién de la propuesta constituye un acuerdo entre el oferente y la Universidad, por
el cual dicha propuesta, salvo afirmacion en contrario, permanece abierta para aceptacion de la
Universidad, por el mismo periodo sefalado para la vigencia de la garantia de seriedad de la
oferta.

Durante este periodo el oferente no podra retirar su oferta, ni menoscabar o desconocer los
efectos de la misma. Si dentro de este periodo, se notifica al oferente que su propuesta ha sido
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aceptada, éste quedara de hecho obligado por los términos del acuerdo establecido en la
propuesta y por la aceptacion de la Universidad hasta que dicho acuerdo se reemplace por el
respectivo contrato.

1.2.  JUSTIFICACION
La UNIVERSIDAD PEDAGOGICA NACIONAL, requiere de licencias de Antivirus para proteger el parque
computacional y fortalecer la seguridad informatica manteniendo protegidos todos los equipos de

coOmputo, las estaciones de trabajo y servidores de la Sede Central y demas Sedes contra toda clase de
Virus informaticos.

1.3. CRONOGRAMA

ACTIVIDAD FECHA'Y HORA

Publicacion en la Pagina Web de la Universidad. 04 de diciembre de 2017
www.pedagogica.edu.co

Presentacion de observaciones de los Términos Diciembre 6 de 2017. Hora: Hasta 4:00
de Referencia, éstas deben enviarse al correo p.m.
electrénico: contratacion@pedagogica.edu.co.

Respuesta a observaciones de fondo. Diciembre 11 de 2017.
Se publicara en la pagina Web de
Universidad
www.pedagogica.edu.co

Plazo de presentacion de las Propuestas Diciembre 14 de 2017. Hora: 3:00 p.m.
Lugar: Grupo de Contratacion (Carrera 16
A No 79 — 08 Piso Tercero).
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Diciembre 19 de 2017. Se publicara en la

Informe de Evaluacidn de las Propuestas pagina Web de Universidad:

www.pedagogica.edu.co
Diciembre 19 de 2017.

Acta de Adjudicacién del contrato Se publicara en la pagina Web de

Universidad www.pedagogica.edu.co

1.4. SUPERVISION.

La supervisién del contrato resultante de este proceso de CONTRATACION serd ejercida por el
subdirector de la Subdireccion de Gestidn de Sistemas de Informacién de la Universidad, o por quien
éste designe.

1.5. PARTICIPANTES.

Podran participar en la presente invitacidn las personas juridicas directamente o en consorcios o
uniones temporales.

1.23. INHABILIDADES E INCOMPATIBILIDADES

Los oferentes no podran estar incursos en las causales de inhabilidad o incompatibilidad previstas en la
Constitucion Politica de Colombia, las leyes 80 de 1993, 1150 de 2007 y 1474 de 2011, en el Acuerdo
025 de 2011 y demas disposiciones vigentes.

En razén de lo anterior, deberan manifestar bajo la gravedad del juramento que se entendera prestado
con la firma de la carta de presentacidon de la propuesta, que no se encuentran incurso en dichas
causales.

1.24 COMPROMISOS ANTICORRUPCION

Compromisos asumidos por el proponente.

El proponente apoyara la accién del Estado Colombiano y particularmente de la Universidad Pedagdgica
Nacional, para fortalecer la transparencia y la responsabilidad de rendicion de cuentas, y en este
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contexto debera asumir explicitamente los siguientes compromisos, los cuales se entienden aceptados
por la firma de la carta de presentacion de la propuesta, sin perjuicio de su obligacién de cumplir la
Constitucion Politica y la Ley Colombiana, asi:

e El proponente se compromete a no ejercer ninguna forma de presion, ni buscar favorecimiento
en relacion con su propuesta, con el proceso de invitacién o de contratacion, ni con la ejecucion
del contrato que pueda celebrarse como resultado de su propuesta. Asi mismo, se compromete
a no permitir que nadie, bien sea empleado de la compaiiia, representante, director o
administrador, agente comisionista independiente, o un asesor o consultor lo haga en su
nombre.

e Elproponente se compromete a revelar de manera clara y en forma total a cualquier organismo
de control que asi se lo solicite, los nombres de todos los beneficiarios reales de sus pagos o los
efectuados en su nombre, relacionados por cualquier concepto con la invitacién, incluyendo
tanto los pagos ordinarios ya realizados como los pendientes por realizar, asi como, los que se
proponga hacer si la propuesta resulta favorecida.

e El proponente se compromete formalmente a impartir instrucciones a todos sus empleados,
agentes y asesores, y a cualesquiera otros representantes suyos, exigiéndoles el cumplimiento
en todo momento de las leyes colombianas vigentes, en especial, aquellas que rigen la presente
invitacion y la relacién contractual que de ella podria derivarse, y les impondra la obligacién de
no ofrecer dadivas a funcionarios de la Universidad Pedagdgica Nacional, ni a cualquier servidor
publico, privado o a terceras personas que puedan influir en la adjudicacién de su propuesta o
en el desarrollo del contrato.

e El proponente se compromete formalmente a no efectuar acuerdos o conductas contrarias a la
buena fe o al principio de seleccién objetiva del proponente.

e Encaso de adjudicacidn, el proponente se compromete a relacionar de manera claray en forma
total, los nombres de todos los beneficiarios directos de sus pagos o los efectuados en su
nombre durante el plazo de ejecucidon del contrato. Informacién que debera permanecer a
disposicion de la Universidad Pedagdgica Nacional, para que sin restriccion alguna tenga acceso
aella.
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Si se comprobare el incumplimiento del proponente, sus representantes, empleados, asesores o
agentes respecto de alguno o algunos de los compromisos antes enunciados durante el presente
proceso de invitacion, se rechazard la propuesta presentada.

Si se comprobare el incumplimiento de dichos compromisos con posterioridad a la adjudicacion,
dicha situacion conferira a la Universidad Pedagdgica Nacional, la potestad de dar por terminado
de forma anticipada el contrato, haciendo plenamente aplicables al caso, las consecuencias
previstas para esta situacion.

Las consecuencias contractuales derivadas del incumplimiento del compromiso anticorrupcion, se
predicaran del hecho que lo configura, de conformidad con la comprobacion que del mismo haga
la Universidad, sin perjuicio de las acciones legales a que haya lugar.

2. OBIJETO.

La Universidad Pedagdgica Nacional, se permite abrir este proceso de invitacion a cotizar, para
contratar lo siguiente:

“CONTRATAR LA PRESTACION DEL SERVICIO PARA LA ACTUALIZACION Y RENOVACION DE 1.400
LICENCIAS DE ANTIVIRUS MCAFEE EPA A MCAFEE CEB CON UN 1 ANO DE ACTUALIZACIONES Y 22
LICENCIAS ANTIVIRUS MCAFEE MOVE FOR VIRTUAL SERVERS, Y REALIZAR LAS ACTUALIZACIONES Y EL
SOPORTE DE LAS MISMAS PARA PROTEGER EL PARQUE COMPUTACIONAL DE LA UNIVERSIDAD
PEDAGOGICA NACIONAL CONTRA TODA CLASE DE VIRUS INFORMATICOS”.

Las Licencias, el soporte y los mantenimientos originados de este contrato, deberan ser entregada en
el Centro de COmputo o Data Center, Subdireccién de Gestidn de Sistemas de Informacion de la
Universidad Pedagdgica Nacional.

2.1 OBLIGACIONES DEL CONTRATISTA: Una vez se suscriba el contrato, el contratista estard
obligado a:

e Ejecutar el objeto del contrato en los términos de este contrato y de la propuesta aceptada por
la Universidad.
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e Actualizaciones de programas, alertas de seguridad y actualizaciones de parches criticos.

e Entregar la certificacidn de la activacién de los Cédigos Identificadores de Soporte.

e Scripts de actualizacién (Upgrade Scripts).

e Entregar la certificacion, a manera de paz y salvo, expedida por el fabricante, en donde se
constate que la Universidad utiliza legalmente las licencias de antivirus adquiridas

e Realizar un analisis de Vulnerabilidad, a los servidores que indique la Universidad.

e Entregar los valores agregados propuestos que considere benéfico para la Universidad
Pedagdgica Nacional.

e Certificacidn con nuevos productos/versiones de terceros.

e Actualizaciones de Nuevas versiones de productos y tecnologia de la solucidon que tiene
actualmente la Universidad, incluyendo versiones generales de mantenimiento, versiones con
funcionalidad especifica y actualizaciones de documentacion.

e Asistencia técnica y servicio de soporte con los requerimientos de servicios 24 horas al dia, 7
dias a la semana y realizar 3 visitas en sitio durante la vigencia de las licencias.

e Servicio no-técnico al cliente durante horas normales de oficina.

e Responder por la calidad de los bienes contratados durante el tiempo de la Garantia.

e Atender las observaciones que le haga LA UNIVERSIDAD a través del Supervisor del contrato,
siempre que se ajusten a las exigencias propias del objeto contractual e implementar las
medidas correctivas a que haya lugar.

e Disponer del equipo humano y técnico necesario propuesto para la ejecucién del objeto del
contrato.

e Adjuntar certificados GOLD y/o superior y Service Delivery Specialization para EPO y DLP
emitida por el fabricante minimo con 10 dias de antigliedad a la fecha de entrega de la
propuesta.

e Capacitar y certificar minimo a 4 profesionales del area de sistemas de la solucién instalada.

e Entregar los documentos y certificaciones solicitados en los aspectos de evaluacion

e Realizar estudio de la situacion actual

e Adjuntar certificado de distribuidor autorizado otorgado por el fabricante.

e Sincronizar los tiempos de Licenciamiento ante el fabricante, después de legalizado el contrato.

e Realizar un andlisis de Vulnerabilidad, con una maquina de propésito definido (tipo Appliance) a
los servidores que indique la Universidad.

e Prestarservicio de soporte de los productos contratados con niveles de servicio telefénico, web,
y en sitio 7x24 durante la vigencia de las licencias.

e Capacitar a las personas involucradas en el uso y administracién de la solucidn antivirus.
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e Realizar el Afinamiento, instalacidn, capacitacién de la solucién antivirus propuesta

e Presentar Plan de Ejecucion al inicio del contrato.

e Instalar, entregar, certificar y garantizar todo lo relacionado en el numeral 2.2. REFERENTES Y
CARACTERISTICAS TECNICAS MINIMAS REQUERIDAS

NOTA: La propuesta presentada por el Contratista hara parte integral de este contrato a suscribir.

2.2. REFERENTES Y CARACTERISTICAS TECNICAS MiNIMAS REQUERIDAS

REQUERIMIENTO CANT

RENOVACION Y ACTUALIZACION DE LA SUITE ANTIVIRUS MCAFEE EPA
CON QUE CUENTA LA UNIVERSIDAD A LA SUITE CEB POR UN (1) ANO

Suite de Antivirus McAfee con un 1 afio de actualizaciones.

1.400

Suite de Antivirus McAfee Move for Virtual Servers 29

CARACTERISTICAS MINIMAS REQUERIDAS
Especificaciones Técnicas para Consola Centralizada de administracion y gestidn de riesgo

tecnoldgico y cumplimiento
Si No

Especificacion Detalle Cumple Cumple

Consola para administracién de Antivirus, anti-
spyware, HIPS (Host Intrusion Prevention), Desktop
Firewall, Control de dispositivos, Prevencién de Fuga
de Informacién (DLP), Soluciéon de antivirus y
antispam de Correo Electrénico, como del Auditor de
Politicas y Cumplimiento.

Administracion

11
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Componentes Consola
Antivirus

Agente que se instala en cada computadora y servidor
que servird como medio de comunicacidn entre las
estaciones de trabajo y la consola de antivirus.

Una base de datos de Microsoft SQL en la cual debera
guardar todos los informes sobre la deteccién de
virus, spyware, spam en la cual debera proporcionar
reportes del hardware de la maquina.

Consola remota que debera tener acceso desde
Windows XP, Windows 2000 Professional, 2000
Server, Windows 2003 Server, Windows 7

Consola de
Administracion

La consola debe poder generar consultas para la
administracion en tiempo real del estado de los
sistemas y los productos de la suite antivirus
instalados.

Roles de Usuario

Debera permitir agregar varios usuarios de tipo
administrador global, administrador de grupo, revisor
global, revisor del sitio. Los revisores solo tienen acceso
lectura.

Debera integrarse con Active Directory y permitir hacer
logon a la consola de antivirus utilizando las
credenciales de la red con sus respectivos permisos

Revision o auditoria
del administrador de la
Consola

Los revisores o administradores de la consola pueden
auditar las siguientes acciones: Logeos al servidor de
antivirus cambio de perfiles o roles, cambio de
contrasefias, Desinstalacion de los agentes por
eliminacién, cambios de politicas, agregar o borrar
sitios, grupos, computadoras o cuentas, renombrar
sitios, grupos o maquinas. Esta caracteristica es
importante cuando se desea descubrir cambios
ocurridos en el servidor de antivirus

Actualizaciones

La consola debera conectarse al sitio de actualizaciones
de forma automatica cada hora verificar nuevas
actualizaciones de spam, antivirus, anti-spyware.

12




UNIVERSIDAD PEDAGOGICA
NACIONAL

Educadora de educadores

INVITACION A PRESENTAR COTIZACIONES No. 07 DE 2017

CONTRATAR LA PRESTACION DEL SERVICIO PARA LA ACTUALIZACION Y RENOVACION DE 1.400
LICENCIAS DE ANTIVIRUS MCAFEE EPA A MCAFEE CEB CON UN 1 ANO DE ACTUALIZACIONES Y 22
LICENCIAS ANTIVIRUS MCAFEE MOVE FOR VIRTUAL SERVERS, Y REALIZAR LAS ACTUALIZACIONES Y EL
SOPORTE DE LAS MISMAS PARA PROTEGER EL PARQUE COMPUTACIONAL DE LA UNIVERSIDAD
PEDAGOGICA NACIONAL CONTRA TODA CLASE DE VIRUS INFORMATICOS

Si No
Cumple Cumple

Especificacion Detalle

Deberd mostrar la actualizacion en la consola local y la

actualizacion que esta en el servidor central.

Deberd actualizar todas las maquinas que estén en la

red encendidas no importando la hora, en un tiempo

maximo de 60 minutos y minimo de 30 minutos

Deberd mostrar en la pantalla de inicio la versién actual

de antivirus y las Ultimas amenazas de virus que existen

en el internet.

Deberd mostrar el status de cuando se estd bajando las

actualizaciones y el porcentaje de actualizaciones.

Ser flexible en la instalacién por medio de login script,

ejecutable, via remota

Deberd efectuar la instalaciéon del antivirus, HIPS, Anti-

Spyware, Policy Enforcer de forma automadtica sin

interrupcidn del usuario

Debera poder desinstalar el antivirus de la maquina en

forma automatica.

Debera poder clasificar las maquinas por rangos de

direccién IP y mascara de red.

Deberd integrarse con el active directory teniendo las

propiedades de efectuar un mirror del active directory

y agregar las maquinas de forma automatica.

Permitir crear repositorios remotos para la distribucién
Repositorios Remotos | del software de antivirus y actualizaciones en sitios
remotos y minimizar el ancho de banda.

Permitir crear repositorios via UNC — FTP- HTTP
Debera replicar de forma manual o automatica a través
de tareas el software para las actualizaciones e
instalaciones.

Agente

Clasificacion por IP

Integracion con Active
Directory

Debera permitir ver las politicas por cada producto y

Catalogo de Politicas . e
g poder sacar una copia a la politica de cada producto
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para generar una nueva sin afectar la politica
predeterminada.

Recopilacion de Capacidad de obtener informaciéon minima o completa
Propiedades sobre el software y hardware de cada maquina.

Debe permitir crear configuraciones por grupo,

Creacion de Politicas . o
dominio o maquina sin afectar la estructura.

Si No
Cumple Cumple

Especificacion Detalle

Proveer reportes predefinidos para cada producto y la
capacidad de visualizarlos, editarlos y crear copias
para modificarlas, toda esto debe ser posible via la
administracidn web.

Reportes

Debera de generar reportes graficos en charts y forma
de pie

Cada reporte debe tener la opcidén de efectuar un
query para busqueda de equipo, virus, hora, fecha etc.
Los reportes deben poder exportarse a pdf, excel,
word, html

Deben Haber Reportes Graficos de Host Intrusion
Prevention

Deben Haber Reportes Graficos Desktop Firewall

Deben Haber Reportes Graficos de Anti-Virus

Especificaciones Técnicas para el médulo de antivirus para servidores y estaciones de trabajo
Si No
Cumple Cumple

Especificacion Detalle

Debe instalarse en Windows XP professional ,
Sistemas Operativos Windows 2000 Professional, Windows 20003 Server,
Windows 2008, Windows 7 y Red Hat Linux

Proteccién contra intrusos de puertos, archivos,

Proteccion de acceso .
shares y folders bloqueando el acceso hacia ellos
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Bloqueo de conexiones

Cuando se detecta un ataque hacia un folder, debe
ser capaz de bloquear las conexiones de
computadoras infectadas que tratan de infectar dicho
folder

Proteccion contra
desbordamiento de
Buffer

Capacidad de proteccién y bloqueo proactivo de
desbordamientos de buffer

Integracion de
proteccion

Debe integrar la proteccidn tanto para servidores
como para estaciones de trabajo, con funciones
antivirus y de Firewall

Paquete de instalacion

El tamafio del paquete de instalacion debera ser
considerablemente pequefio, para hacer posible su
despliegue a través de la red

Exploracion en tiempo
real

Debera ser capaz de explorar un sistema en tiempo
real

Bloqueo de
configuracion para
usuarios

Capacidad de bloqueo de configuraciones por medio
de una contrasefia. Este bloqueo debe ser selectivo
para configuraciones de objetos especificos.

Exploraciones bajo
demanda

Capacidad para realizar exploraciones en demanda,
estas exploraciones deben ser configurables y ofrecer
la opcidn de seleccionar el objeto a explorar.

Capacidad de configurar el performance, en base a
porcentajes, que el escaneo consumira, de tal forma
gue este tenga mas o menos prioridad sobre los
demads procesos que se estan ejecutando en la
maquina cliente.

Deteccion de
programas no

Capacidad para detectar programas no deseados,
como Spyware o Adware y de tomar acciones para

deseados cuando haya una deteccién.
Deteccion de IP . . .

Capacidad para detectar la direccion IP atacante
atacante

Analisis de Scripts

Capacidad para analizar Scripts de Java Script y
VBScript antes de que se ejecuten.
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Detalle

Si No

Especificacion

Tecnologias de
deteccion antivirus

El motor de exploracién debera utilizar distintas

tecnologias de deteccidn antivirus: Exploracion de
firmas y exploracion heuristica. La exploracion de
firmas busca un conjunto de cédigo hexadecimal
caracteristico de cada virus y la exploracion heuristica
busca patrones de comportamiento de virus
conocidos para la deteccién de virus desconocidos

Cumple

Cumple

Administracion

Debe ser administrado remotamente en su totalidad
por la Consola Centralizada de Administracién y
Gestidn de Riesgo

Registro de eventos

Debera crear logs por cada uno de los eventos que
realice dependiendo del item (exploracion,
actualizacion, bloqueos, etc.)

Exclusiones en la
exploracion

Capacidad para excluir de la exploracion archivos,
folders, procesos, etc. especificos

Acciones posteriores a
la deteccion

Capacidad para tomar distintas acciones cuando sea
detectado un virus o un ataque, limpiar el archivo
infectado, moverlo a cuarentena, continuar la
exploracién, no tomar accion, eliminar el archivo, etc.

Acciones posteriores a
la deteccidn para una
exploracion bajo
demanda

Capacidad para tomar distintas acciones cuando sea
detectado un virus, ataque o programa no deseado:
limpiar el archivo infectado, moverlo a cuarentena,
continuar la exploracién, no tomar accién, eliminar el
archivo, etc.

Exploracion de correo
electrénico

Capacidad para exploracion de mensajes de correo
electronico utilizando Microsoft Outlook o Lotus
Notes, deteccion de virus y programas no deseados

Programacion de
tareas

Capacidad para programar tareas de exploracién,
actualizacion, etc.

Configuracion de
repositorios para
actualizacion

Capacidad para agregar/modificar/eliminar
repositorios hacia donde se descarga la actualizacion
de las definiciones de virus
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Debe ser capaz de instalarse en clientes de forma

Instalacidon remota . .. ., .
remota desde un servidor de administracion antivirus

Deteccion de
Programas no
Deseados

El antivirus debe ser capaz de detectar y eliminar
adware- antispyware- joke programs-Keyloggers.

Especificaciones Técnicas para el modulo de Anti Spyware en servidores y estaciones de trabajo

Si No
Cumple Cumple

Especificacion

Debe permitir configurarse e instalarse desde la
Instalacion Consola de Administracion Centralizada de
Administracion y Gestién de Riesgo

Debera Integrarse al Antivirus y trabajar de forma
conjunta.

Debera escanear y bloquear en tiempo real cualquier
Proteccidon & escaneo acceso e instalacion de cualquier spyware, adware,
Acceso malware, keylogger, herramientas de administracién
remota, Dialer, etc.

La herramienta deberd detectar mas de 16,000 tipos
diferentes de PUPs como spyware, adwares, malware,
keyloggers.

Debera escanear llaves del registro y eliminar las
llaves creadas por los spyware o cualquier PUP sin
afectar la estructura del registro a nivel de Sistema
Operativo.

Debe instalarse en Windows XP professional ,
Sistemas Operativos Windows 2000 Professional, Windows 20003 Server,
Windows 2008, Windows 7

Debera proveer reportes graficos desde la consola de
Reportes administracion centralizada y poder ser exportados a
PDF, HTML, Excel, Word.

Permitir actualizarse automdaticamente desde un sitio
Centralizado.

Integracion

Capacidad en
deteccion

Escaneo Registro

Actualizacion
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Debera revisar en memoria si se encuentra un
spyware, adware, etc...

Debe permitir la desinstalacion de forma manual o
remotamente de la consola de administracion.

Escaneo de Memoria

Desinstalacion

Especificaciones Técnicas para el producto Prevencion de Intrusos en servidores y estaciones de
trabajo
Si No
Cumple Cumple

Especificacion Detalle

El producto debe ser administrado y configurado
Consola de desde la misma consola que administra todas las
Administracion soluciones de Antivirus, Anti-Spyware. Consola
centralizada ya citada en el numeral 1

Creacion de Usuarios con privilegios para la
administracion de la consola Ejemplo: Report User,

Administracion de

Usuarios Read only user, Administrator user.
Administracion de Permitir la creacidn de grupos para aplicar diferentes
Grupos politicas a cada grupo de agentes
Tener varios niveles de seguridad y que puedan ser
Seguridad escalable Monitoreados y modificar los niveles de seguridad por
signatures.
e Notificaciones Via SNMP Trap, Email Pager, Spawned
Notificaciones Process

Monitoreo de eventos de seguridad por medio de
Correlacion de Eventos | Signatures, acciones tomadas por el agente, eventos

de firewall
Exclusiones Permitir excepciones de procesos o aplicaciones
‘s . Creacién de nuevas signatures por registro, servicio o
Creacion de Firmas folder

18



UNIVERSIDAD PEDAGOGICA
NACIONAL

Educadora de educadores

INVITACION A PRESENTAR COTIZACIONES No. 07 DE 2017

CONTRATAR LA PRESTACION DEL SERVICIO PARA LA ACTUALIZACION Y RENOVACION DE 1.400
LICENCIAS DE ANTIVIRUS MCAFEE EPA A MCAFEE CEB CON UN 1 ANO DE ACTUALIZACIONES Y 22
LICENCIAS ANTIVIRUS MCAFEE MOVE FOR VIRTUAL SERVERS, Y REALIZAR LAS ACTUALIZACIONES Y EL
SOPORTE DE LAS MISMAS PARA PROTEGER EL PARQUE COMPUTACIONAL DE LA UNIVERSIDAD

PEDAGOGICA NACIONAL CONTRA TODA CLASE DE VIRUS INFORMATICOS

Controles de Acceso

Permitir crear reglas de firewall con especificaciones
de campos Source IP, destino IP, puerto #, Aplicacién

Reportes

Debe poder generar reportes de ataques, eventos de
firewall, logs de auditoria de la consola referente a
cambios en politicas

Permitir efectuar reportes por filtros por ataque,
severidad, signature, agente, fecha y grupos, regla de
firewall o agente

Especificaciones Técnicas para el producto de Antivirus y Anti Spam en Servidor de Correo

Especificacion

Sistema Operativo

Detalle

Herramienta de analisis sobre servidor de correo
Microsoft Exchange 2000, 2003 y 2008

Si
Cumple

[\ [o]
Cumple

Escaneo en tiempo real
de correos, carpetas y
bases de datos

Capacidad para manejar el analisis o escaneo en el
tiempo real, segun acceda a ellos el usuario del
sistema. Capacidad para analizar correo y archivos
adjuntos cuando el usuario o sistema lee o escribe.

Escaneo bajo demanda
de correos, carpetas y
bases de datos

Capacidad para llevar a cabo andlisis bajo demanda de
forma manual o planificada para que se analicen todos
los buzones, carpetas y bases de datos por virus o
contenido no deseado.

Escaneo en acceso y
demanda de archivos
comprimidos

Capacidad para analizar en busca de virus dentro de los
diferentes tipos de archivos comprimidos tales como
extensiones ZIP, RAR, TGZ

Bloqueo de correos por
contenido

Capacidad para bloquear, detener o enviar a
cuarentena correos cuyo contenido sea clasificado
como inapropiado con capacidad de analizar asunto y
cuerpo de los mensajes.

Actualizaciones
automaticas de
definiciones y motor

Capacidades para permitir descargas de
actualizaciones de firmas de virus y motor del antivirus,
esto debe ser de forma manual o automatica
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Administracion central
y remota

Capacidad de administracién de forma local y remota
por medio de la Consola Centralizada de
Administracién de Riesgo ya citada

Politicas

Capacidad de crear politicas globales o por grupos los
cuales se pueden importar de un directorio LDAP o
creados manualmente.

Filtrado de Archivos

Capacidad de especificar los nombres, tipos y tamafios
de archivos que se deben bloquear mediante reglas de
filtrado de archivos.

Analisis de archivos
bromas o sospechosos

La soluciéon debe ser capaz de detectar y eliminar
archivos de broma y sospechosos como utilidades de
acceso remoto, decodificadores de contraseina etc.

Contenido danado o
corrupto

Capacidades para detener o eliminar los archivos
adjuntos dafiados, corruptos o de cero bytes

Cuarentena

Capacidad de manejar una cuarentena si se desea
aislar o poner en cuarentena mensajes infectados

Analisis por virus
desconocidos

Capacidades para detectar virus conocidos vy
desconocidos a través de comportamiento o patrones
similares a los de los virus en todos los archivos, esto
debe basarse en andlisis heuristico

Manejo de alertas

Capacidad para manejar varios tipos de alertas para la
notificacion de eventos como infecciones, la solucion
debe ser capaz de enviar mensajes SNMP, Email etc

Deteccion o
administracion de
brotes

Detectar y reaccionar ante los brotes de virus. Ofrecer
proteccién basada en seleccidn de reglas predefinidas
y especificadas por el administrador.

Especificacion

Deteccidon o
administracion de
brotes

Detalle

Detectar y reaccionar ante los brotes de virus. Ofrecer
proteccién basada en seleccion de reglas predefinidas
y especificadas por el administrador.
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Elementos codificados
y firmas digitales

Debe ser capaz de permitir o denegar el acceso a los
correos o archivos cifrados y de eliminar o romper
firmas digitales

Diagndsticos

Capacidad para crear registros, incluyendo reportes
graficos a través de la misma consola de administracién
para diagndstico de posibles fallas y analisis de
eventos.

Capacidades para incluir renuncias o disclaimers en

Renuncias o . .
. . todos los correos salientes o entrantes al servidor de
Disclaimers L.
correo de forma automatica.
Capacidad de enerar reportes raficos or
Reportes P & P & P

detecciones y resimenes

Limpieza de archivos
comprimidos

Capacidad para limpiar archivos comprimidos
infectados y eliminar los de cero bytes.

Filtros

Capacidad de filtrar correos por archivos adjuntos,
asunto, cuerpo, remitente y destinatario

Administracion Segura

Capacidad para ser administrado por medio de
protocolo HTTPS

Especificaciones Técnicas para el producto de Control de Dispositivos

Especificacion

Sistema Operativo

Detalle

Soportar Windows XP Professional, Windows Vista,
Widows 7, Windows 2003 Server y Windows 2008
Server

Si
Cumple

[\ [o]
Cumple

Administracion

El producto debe ser administrado desde la misma
consola web utilizada para las demas soluciones de
proteccién del endpoint (Antivirus,Antispyware,HIPS),
consola ya citada en el numeral 1

Agente

El agente para control de dispositivos y prevencion de
fuga de informacién deberd poder ser desplegado
desde la consola de administracion o via un archivo
MSI

Opciones de Control

Las opciones de control deben incluir:
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Monitorear (permitir la transferencia de datos)
Impedir (bloquear la transferencia de datos)

Alertar (notificar a los administradores y usuarios
finales)

Reglas de Proteccion

Capacidad de permitir crear reglas de proteccién para
controlar la fuga de informacion confidencial via
impresion, copy/paste, email, web, CD, DVD y
dispositivos de almacenamiento removible USB y
Bluetooth

Clasificacion de la
Informacion

Capacidad para clasificar la informacion en base a
contenido, ubicacién donde esta almacenada o por
aplicaciéon

Notificacion a los
Usuarios

Debe brindar la opcién de notificar en tiempo real a
los usuarios de una violacién de politica a través de un
mensaje tipo POPUP

Administracion
Granular de
Dispositivos

Capacidad de especificar y clasificar los dispositivos
gue pueden ser usados en base a criterios como ID del
proveedor, clase y nombre del dispositivo y nimero
de serie

Integracion con Active
Directory

La solucidn debe integrarse con Active Directory a fin
de aplicar politicas en base a usuario individual o
grupos sin importar la maquina donde el usuario se
encuentre autenticado.

Almacenamiento de
Evidencia

Debe almacenar evidencia, a fin de proveer
informacién completa para analisis, investigacion y
auditoria:

Usuario, destino, fecha, hora, evidencia de datos

Reportes

Los reportes de la solucién deberan poder ser
generados en tiempo real y ser exportados a los
siguientes formatos:

Acrobat PDF

csv

Excel

XML
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Capacidad de proveer un registro de auditoria de la
Auditoria de la administracion que incluya: Cambios en politicas,
Administracion distribucién de las politicas, actividades del agente,
desinstalaciéon del agente

Si
Cumple

Especificacion

Capacidad de administrar los siguientes tipos de
Tipos de Dispositivos dispositivos: Bluetooth, CD/DVD Drive, Infrared (IrDA)
Devices, Modems/Faxes

La solucién debe proveer la capacidad de crear reglas
que discriminen si el usuario esta conectadoono ala
red (online/offline)

Protecciéon Dentro y
Fuera de la Red

Especificaciones Técnicas para el producto de Auditoria de Politicas

Si

E 'f' 16 Det "
speciticacion etallie Cumple

Soportar al menos Windows XP Professional,
Sistema Operativo Windows Vista, Widows 7, Windows 2003 Server y
Windows 2008 Server

El producto debe ser administrado desde la misma
Administracion consola web utilizada para las demas soluciones de
proteccion del endpoint (Antivirus,Antispyware,HIPS)

La herramienta debe proveer auditorias predefinidas
en base a estandares y permitir la creacién de
auditorias personalizadas comparando
configuraciones y software instalado en el sistema.

Tipos de Auditorias

Debe permitir la creacién de puntos de referencia que
describen el estado ideal de un grupo de sistemas.
Puntos de Referencia Estos puntos de referencia deben estar en formato
estandar XCCDF (eXtensible Configuration Checklist
Description Format)
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Capacidad de calificar hasta qué punto un sistema se
ajusta a la configuracién ideal que especifica la
auditoria, al menos 3 categorias:

Alta: El sistema ha aprobado la auditoria

Baja: El sistema ha suspendido la auditoria

Media: El sistema tiene resultados mezclados. En los
sistemas esenciales se deben corregir los fallos
detectados por la auditoria.

La solucidén de auditoria de sistemas debe presentar al
menos los siguientes reportes:

Resumen de Conformidad, los resultados de los
sistemas y su cumplimiento con los puntos de
referencia definidos.

Resumen de estado de los parches de Microsoft

Calificacion de las
Auditorias

Reportes

Especificaciones Técnicas para el Software de Navegacion segura y filtrado en el usuario final

Si No

Especificacion Detalle Cumple Cumple

El producto debe ser instalado como un plugin del
browser. Debe poder ser desplegado y administrado
desde la misma consola centralizada de
administracidn utilizada para otros productos como el
antivirus y el antispyware, entre otros.

Browsers Soportados Internet explorer y Firefox

El producto debe clasificar y mostrar al usuario un
Buscadores Soportados | indicador del nivel de riesgo de los links encontrados
en los siguientes buscadores:

AOL, Ask, Baidu, Biglobe,Bing, Comcast, Cox, Excite
Japan, Gmx, Goo, Google, MSN, MSN Live, Myway,
Sky, Sonet, Terra, UOL, Yahoo

Debe mostrar al usuario una advertencia con respecto
Educacion al nivel de riesgo de descargar un malware en base a
la reputacién de la pdgina que pretende visitar

Administracion y
Deployment
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Filtrado en Base a

Categorias

La herramienta debe proveer al administrador la
facultad de definir filtros en base a categorias para la
navegacion de los usuarios finales conectados o
desconectados de la red

Defensa a profundidad

Proteccidn
asistida

La solucién debe contar con la posibilidad de brindar
proteccion a una capa mas abajo del software, para detectar,
bloquear y realizar reparacion avanzada de rootkits.

Proteccion

La solucién debe estar en capacidad de proteger y monitorear
los componentes de arranque del sistema criticos, tales como

asistida Master Boot Record (MBR) y BIOS del sistema.
La solucién debe proveer un método para bloquear las
Métodos de amenazas avanzadas persistentes (APT) y técnicas de evasion
bloqueo en tiempo real, antes de que logren ocultarse y hacerse
imperceptibles.
La solucidn debe generar eventos en tiempo real de actividad
Defensa en maliciosa en el kernel, rootkits y monitoreo APT (amenazas
tiempo real avanzadas persistentes), para realizar un posterior bloqueo y
remediacion.
Niveles de
sensibilidad La solucién debe alertar, bloquear, y permitir la rehabilitacion,

configurables

con base en niveles de sensibilidad configurables

Inspeccién

La solucién debe hacer un seguimiento pre-definido de
posiciones de memoria en el kernel

Inspeccidn

La solucién debe estar en capacidad de atribuirle a amenazas,
la generacién en memoria de eventos sospechosos de 1/0.

Integracion

La solucién debe poder integrarse con una base de datos
global en la nube, para consultar reputacién de archivos, IPs o
URLs.
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La solucién debe prevenir cambios o escrituras indeseables en
el MBR (Master Boot Record) de sistemas cliente.

Debe realizar un monitoreo de integridad en el momento de
Integridad ejecutar el boot, solamente para BIOS (UEFI only) y el MBR de
sistemas cliente.

La configuracion de las politicas de la solucién debe poderse
Politicas agrupar por categorias. Cada categoria de politicas se refiere a
un subconjunto especifico de configuraciones de politicas.

La solucién debe brindar opciones de cuarentena que
permitan tanto navegar y configurar una carpeta especifica de
cuarentena, como definir el nimero de dias que se
conservaran los datos.

La solucién debe permitir el uso de una politica que se pueda
agregar a una lista de hashes de BIOS aprobados o a la lista
blanca del BIOS. Estos hashes

deben usarse al realizar una exploracion de integridad de los
componentes de arranque, para determinar si los hashes
externos estan en cumplimiento.

La solucién debe permitir el uso de una politica, para agregar
hashes de MBR a una lista blanca de MBR.

Prevencion

Cuarentena

Listas blancas

Listas blancas

NO

OTRAS ESPECIFICACIONES TECNICAS CUMPLE CUMPLE

El contratista  deberd realizar una andlisis de vulnerabilidades con una
magquina de propésito definido (tipo Appliance ), realizado por Ingeniero
certificado por el fabricante del mismo y un Auditor certificado en
procesos de seguridad informatica Se debe adjuntar certificado(s)
como expertos en eltema en mencion, una certificacién del distribuidor
mayorista en Colombia del fabricante de la solucidon que se tendrd en
demostracion.

Donde certifique la venta del dispositivo con el objeto de realizar demosy
pruebas e indique marca, modelo y serial, adicionalmente, el oferente
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deberad adjuntarala propuesta minimo una certificacion de haber
realizado un analisis de vulnerabilidad de este tipo en una entidad superior.
Superior a 2000 IPS o nodos.

El oferente debe ser distribuidor autorizado minima categoria Gold Y/o
superior y certificado en Service Delivery Specialization para EPO y DLP por
el fabricante del antivirus ofrecido. Debe acreditarlo, mediante
presentacidn de certificacion vigente, expedida por el fabricante dirigido a
la UNIVERSIDAD PEDAGOGICA donde se especifique que se encuentra
autorizado para vender las soluciones ofrecidas.
Debe indicarse en la carta del fabricante que el oferente es distribuidor o
comercializa las soluciones como minimo desde hace 8 afios de
antigliedad.

Dicho certificado emitido por el fabricante no podran tener mas de 10
dias de antigliedad.

El oferente debe acreditar experiencia en Colombia en venta,
implementacion, configuracion y soporte en la solucidon antivirus anexando
a su propuesta minimo (4) certificaciones de Suites Antivirus cada una
mayores o iguales a 1400 nodos o usuarios, Una (1) certificacion adicional
en venta, y soporte en soluciéon Antivirus MDM (EMM) para mas de 4000
usuarios, y minimo (3) certificaciones de la soluciéon DLP, cada una de
minimo 1000 nodos o usuarios, de contratos ejecutados durante los siete
anos anteriores a la fecha de apertura del proceso, las certificaciones
deben ser expedidas por la firma donde se desarrollé el contrato y debe
incluir los siguientes datos:

Nombre o razén social del contrato

Objeto del Contrato

Fecha de Iniciacién del Contrato.

Fecha de Terminacién del Contrato

Valor del Contrato (Incluido IVA)

Calificacién del Servicio: Debe ser bueno o excelente

Esta informacién debe ser consignada en el anexo 3 — Proforma 3
“Experiencia de la Firma Proponente”
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Para la prueba de concepto el proponente debe contar con Dos (2)
ingenieros certificados por el Fabricante. Deben demostrar experiencia en
Implementacién y soporte de una solucién de Andlisis de Vulnerabilidad
por lo menos en 2 entidades diferentes.

El oferente debe acreditar experiencia en Colombia en venta o renovacién,
instalacién, configuracion y soporte en la solucidn Andlisis de
Vulnerabilidad, anexando en su propuesta minimo (4) certificaciones de
venta o renovacion, implementacién, soporte. debe incluir los siguientes
datos:

Nombre o razén social del contrato

Objeto del Contrato

Fecha de Iniciacion del Contrato.

Fecha de Terminacién del Contrato

Valor del Contrato (Incluido IVA)

Calificacién del Servicio: Debe ser bueno o excelente

Esta informacién debe ser consignada en el anexo 3 — Proforma 3
“Experiencia de la Firma Proponente”

El Proponente debe demostrar que cuenta con un Ingeniero especialista en
Proyectos Informaticos.

e Adjuntar Hoja de Vida vy Certificacion vigentes en Endpoint
Solution McAfee, Management of Optimized Virtual

El Proponente debe demostrar que cuenta con un ingeniero con
certificacion CEH de la EC-COUNCIL. Adjuntar Hoja de Vida y Certificacion.

e El proponente deberd contar con un ingeniero quien realizara su labor como
gerente del proyecto. Dicho ingeniero debe contar con certificado
Actualizado 1SO 27001; 2013 o Certificado CISM (Certified Information
Security Manager (2013) o Certificacién CISSP (International Information
System Security Professional y en cualquier caso con Product Specialist EPO,
Endpoint Solution  McAfee, Infrastucture Solution Certification, Management of
Optimized Virtual
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El Ingeniero debe adjuntar dos (2) certificaciones de experiencia emitidas
por entidades corporativas o de gobierno donde haya realizado proyectos
de Sistemas de seguridad de la informacion.

Adjuntar minimo hoja de vida de 3 ingenieros con certificaciones emitidas
por el fabricante de la solucién ofrecida vigentes, en las siguientes
soluciones:

e Endpoint Solution McAfee
e Intel Security Certified Product Specialist EPO
e Infrastucture Solution Certification

e Intel Security Certified Product Specialist DLP

Adjuntar dos (2) certificaciones de experiencia emitidas por entidades
publicas o privadas en donde el proponente demuestre su experiencia en
haber vendido soluciones Antivirus para plataforma virtualizada y Solucién
antivirus para Storage.

2.3. PLAZO DEL CONTRATO.

El plazo de ejecucion serd de ocho (8) dias a partir de su perfeccionamiento, legalizacidn y suscripcién
del acta de inicio. En todo caso no podra exceder del 31 de diciembre de 2017.

2.4. PRESUPUESTO OFICIAL.

El presupuesto oficial estimado es de CIENTO NUEVE MILLONES TRESCIENTOS VEINTINUEVE MIL
NOVECIENTOS VEINTIUN PESOS M/CTE. ($ 109.329.921), de conformidad con el Certificado de
Disponibilidad Presupuestal Nimero 1866 de fecha 3 de octubre de 2017.

Seran rechazadas las propuestas que superen el presupuesto oficial. Para su verificacion se tendra en
cuenta el valor que aparezca registrado en la carta de presentacién de la propuesta.

El IVA debera calcularse sobre el valor de los servicios incluidos los costos de Administracion y
Supervisién segun la modalidad requerida.
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2.7 FORMA DE PAGO

La Universidad Pedagdgica Nacional, pagard al contratista, en pesos colombianos y en un solo contado
la suma descrita en el contrato, Incluido I.V.A, previa presentacion de la factura y una vez entregadas
las licencias, segun disponibilidad de PAC, parafiscales y certificacidon de recibo a satisfaccion expedida
por el supervisor.

Para la realizacion del pago, el Contratista debe presentar al Supervisor del contrato la certificacion
gue acredite que se encuentra a paz y salvo con sus obligaciones frente al Sistema de Seguridad Social
Integral y parafiscales (Cajas de Compensacién Familiar, SENA e ICBF), de conformidad con lo
establecido en el Articulo 12 de la Ley 828 de 2004.

2.8. POLIZAS DEL CONTRATO.

A) CUMPLIMIENTO GENERAL DE LAS OBLIGACIONES CONTRACTUALES: Para garantizar el

B)

C)

cumplimiento general del contrato y el pago de multas y sanciones, la cual serd equivalente al
veinte por ciento (20%) del valor total del contrato, y su vigencia sera por el término de duracion
del mismo y cuatro (4) meses mas.

CALIDAD DEL SERVICIO: Cubre a la Universidad de los perjuicios imputables al Contratista
garantizado que surjan con posterioridad a la terminacion del contrato y que se deriven de (i) la
mala calidad o insuficiencia de los productos entregados con ocasidn de un contrato de
consultoria, o (ii) de la mala calidad del servicio prestado, teniendo en cuenta las condiciones
pactadas en el contrato. El valor de esta garantia serd equivalente al treinta por ciento (30%)
del valor del contrato, con vigencia igual a la duracién del contrato y seis (6) meses mas.
CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES Y EQUIPOS SUMINISTRADOS:
Cubrira a la universidad de los perjuicios imputables al contratista garantizado, (i) derivados de
la mala calidad o deficiencias técnicas de los bienes y equipos por el suministrados, de acuerdo
con las especificaciones técnicas establecidas en el contrato, o (ii) por el incumplimiento de los
pardmetros o normas técnicas establecidas para el respectivo bien o equipo, la cual serd
equivalente al treinta por ciento (30%) del valor total del contrato, y su vigencia serd por el
término de duracidn del mismo y cuatro (4) meses mas.

REQUISITOS HABILITANTES
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La Universidad Pedagdgica Nacional de conformidad con lo establecido en el articulo 8 de la Resolucion
230 de 2012, verificard los siguientes requisitos habilitantes acreditados por parte de los proponentes:

. Capacidad Juridica

. Capacidad Financiera

. Verificacidon de requisitos técnicos (cumple / rechazo)

TIPO REQUISITOS
CAPACIDA 1. CARTA DE PRESENTACION DE LA PROPUESTA
D El proponente deberd allegar carta de presentacion de la propuesta debidamente suscrita
JURIDICA | por el representante legal o apoderado segln sea el caso, de acuerdo con el modelo

suministrado por la Universidad que hace parte de los Términos de Referencia en los anexos
1,1Ay 2.

2. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

El proponente debera adjuntar en su propuesta en original el respectivo Certificado de
Existencia y Representacion Legal expedido por la Cdmara de Comercio.

La fecha de expedicidn no podra ser superior a treinta (30) dias calendario anteriores a la
estipulada como fecha limite para presentar propuestas.

Las personas juridicas extranjeras acreditaran su existencia y representacion legal, con el
certificado expedido por la autoridad competente segun el lugar del domicilio social, donde
conste que existe como persona juridica, su objeto social y el nombre del representante legal.
Asi mismo, cumple con los requisitos de existencia y representacion legal presentando los
documentos expedidos por la autoridad o funcionario competente de su pais de origen,
atendiendo lo establecido en la ley para la presentacién de documentos expedidos en el
extranjero.

A través de este se verificara, segun el caso
A. VIGENCIA DE LA SOCIEDAD: La cual no podra ser inferior al término de ejecucién del

contrato y tres (3) afios mas.
B. FACULTADES DEL REPRESENTANTE LEGAL.
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C. OBJETO SOCIAL.

3. CERTIFICACION DE PAGO DE APORTES AL SISTEMA INTEGRAL DE SEGURIDAD SOCIAL
Y PARAFISCALES

El proponente debe adjuntar con su propuesta, una certificacion en la cual acredite el pago
de los aportes realizados durante los seis (6) meses anteriores a la fecha de entrega de
propuestas del presente proceso de seleccidn, a los Sistemas de Salud, Pensiones y Riesgos
Profesionales, y Parafiscales de acuerdo con lo establecido en el articulo 23 de la ley 1150 de
2007.
Dicha certificacidon debe venir suscrita por el Revisor Fiscal de la sociedad, si el proponente
de acuerdo con la Ley lo requiere, o en caso contrario la certificacién debe venir suscrita por
el Representante Legal de la sociedad proponente.
Si el proponente no tiene mds de seis (6) meses de constituido, deberd acreditar los pagos a
partir de la fecha de su constitucidn. Se verificara Unicamente la acreditacion del respectivo
pago a la fecha de presentacién de la propuesta, sin perjuicio de los efectos generados ante
las entidades recaudadoras por el no pago dentro de las fechas establecidas en las normas
vigentes. Para el cumplimiento del aporte en salud, éste se debera hacer de conformidad con
lo establecido en el Decreto 2236 de 1999 y las demds normas que lo regulen.
En el caso de Consorcios o Uniones Temporales, cada uno de sus integrantes cuando los
mismos sean personas juridicas constituidas en Colombia, deberdn presentar en forma
individual dicha certificacion expedida por el Revisor Fiscal o por el respectivo Representante
Legal, segun corresponda.

El PROPONENTE debera presentar el Certificado de Registro Unico de Proponentes expedido
por la Cdmara de Comercio en fecha que no supere los noventa (90) dias calendarios
anteriores a la fecha de entrega de las propuestas del presente proceso de contratacion.

Para el caso de Consorcios o Uniones Temporales, cada uno de los miembros deberd
presentar la documentacion requerida en el presente numeral.

En el certificado se verificara, para este item de capacidad juridica:
a. Que el proponente no tenga reportes sobre multas o sanciones en relacién
con contratos de obra suscritos con entidades oficiales o privadas que lo
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inhabiliten para celebrar el contrato que se deriva del presente proceso de
contratacion.

b. Que el proponente esté clasificado en todos los cdédigos relacionados a
continuacién, segun la CLASIFICACIONDE BIENES Y SERVICIOS UNSPSC

VERSION 14.
CODIGO DESCRIPCION
43233200 Software de seguridad y proteccion
81112500 Servicios de alquiler o arrendamiento de licencias de

software de computador
Servicios de sistemas y administracion de
81111800 componentes de sistemas

4. AUTORIZACION DEL REPRESENTANTE LEGAL Y/O APODERADO

Cuando el representante legal de la persona juridica, se encuentre limitado para presentar
oferta o para contratar o comprometer a la sociedad, debera anexar la AUTORIZACION del
drgano social correspondiente, que lo autorice para presentar la oferta, suscribir el contrato
en el caso que le sea adjudicado, realizar todos los actos necesarios para el cumplimiento del
objeto del presente proceso, comprometer al proponente, la autorizacidn necesaria para
presentarse en consorcio o union temporal, asi como los demds actos que sean necesarios
para el desarrollo del proceso de seleccién y el cumplimiento del contrato. Si el proponente
actla a través de un representante o apoderado, deberd acreditar mediante documento
legalmente expedido, que su representante o apoderado esta expresamente facultado para
presentar la oferta y firmar el contrato respectivo y demas actos; si dichas facultades radican
en personas distintas, los proponentes podran manifestarlo en la presentacién de la oferta o
en documento anexo.

5. GARANTIA DE SERIEDAD DE LA PROPUESTA Y RECIBO DE PAGO

Para garantizar el cumplimiento de las obligaciones establecidas en los términos de este
concurso, las condiciones de la propuesta, la vigencia de la oferta econdmica, la suscripcion
del contrato, su contribucidn para la legalizacién y cumplimento de los requisitos para la
ejecuciéon del mismo, el proponente debera constituir y entregar junto con la propuesta, una
garantia de seriedad de la misma expedida por una compaiiia de seguros legalmente
establecida en Colombia y debidamente autorizada por la Superintendencia Financiera, a
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favor de la Universidad Pedagdgica Nacional NIT: 899999124-4 en una cuantia equivalente al
diez por ciento (10%) del presupuesto oficial, con una vigencia de tres (3) meses, contados a
partir de la fecha limite de presentacién de las propuestas. En caso de presentarse
participacién de consorcio o unién temporal, la garantia de seriedad de la propuesta deberd
ser tomada a nombre del consorcio o unién temporal, indicando el nombre de cada uno de
sus integrantes, y debe estar suscrita por el representante legal del mismo. En caso de
prérroga del plazo del proceso de seleccion y/o adjudicacion del mismo, la garantia de
seriedad se deberd ampliar por el término de dicha prérroga.

6. CEDULA DE CIUDADANIA O DE EXTRANJERIA DEL REPRESENTANTE LEGAL

El representante legal de la firma proponente deberd presentar la respectiva copia de la
Cédula de Ciudadania o de Extranjeria del Representante Legal.

7. CONSORCIOS Y UNIONES TEMPORALES

Podran presentar propuestas las sociedades legalmente constituidas, a través de consorcio o
unién temporal, para lo cual deberdn cumplir con lo siguiente:

a.) Expresar si la participacién es a titulo de consorcio o unién temporal. Si se trata de unidn
temporal, sus miembros deberan sefalar las reglas basicas de la relaciéon entre ellos y su
responsabilidad, los términos y extension —actividades y porcentaje-, de su participacidén en
la propuesta y en su ejecucidn, los cuales no podran ser modificados sin el consentimiento
previo y escrito por parte de la UNIVERSIDAD.

b.) Sefialar el nombre o razén social, domicilios y representante legal de cada uno de los
integrantes del consorcio o unién temporal y la participacién porcentual de cada integrante.

c.) Indicar la duracién del consorcio o de la uniéon temporal, la cual debera considerarse desde
la fecha de cierre del presente concurso de méritos hasta la fecha de vencimiento del plazo
de ejecucidn del contrato y tres afios mas.

d.) Hacer la designacién de la persona que tendra la representacion legal del consorcio o de
la unién temporal, indicando expresamente sus facultades. El representante legal debera
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contar con facultades amplias y suficientes para formular la propuesta y obligar a todos los
integrantes del consorcio o unién temporal al momento de suscribir el contrato resultante.
Si en el documento de conformacion del consorcio o unién se le imponen limitaciones al
representante legal para formular la propuesta y éste las excede, la propuesta serd
RECHAZADA.

e.) En el evento en que existan limitaciones estatutarias a la capacidad del representante legal
de cada uno de los miembros del consorcio o unién temporal, deberan aportar autorizaciéon
del 6rgano social competente facultandolo a participar bajo alguna de estas dos modalidades
de asociacidn, y a través del representante de la misma, para presentar propuesta, suscribir
y ejecutar el contrato.

CAPACIDA
D
FINANCIE
RA

1. IDENTIFICACION TRIBUTARIA ACTUALIZADA

El proponente debera indicar su identificacidn tributaria e informacion sobre el régimen de
impuestos al que pertenece, adjuntando para tal efecto, copia del Registro Unico Tributario
— RUT y del documento NIT correspondiente ACTUALIZADO.

Las personas juridicas directamente, o como integrantes de un consorcio o unién temporal,
deberdn acreditar este requisito (RUT), cuando intervengan como responsables del Impuesto
sobre las Ventas (IVA), por realizar directamente la prestacién de servicios gravados con
dicho impuesto.

Lo anterior, de conformidad con lo dispuesto en los articulos 368 y siguientes, 555-2 y
siguientes del Estatuto Tributario, en concordancia con el articulo 66 de la Ley 488 de 1998,
gue adicioné el articulo 437 del mismo Estatuto y el Decreto Reglamentario N2 2788 de 2004
y Resolucion 139 de 2012 de la DIAN.

Para las sociedades extrajeras sin domicilio en Colombia, deberdn anexar el documento
equivalente en su pais de residencia haciendo mencidn clara y expresa de la norma que para
tal efecto los rige.

2. Certificacion de una cuenta bancaria (corriente o de ahorros) a nombre del
proponente, en una entidad afiliada al Sistema Automatico de pagos (S.A.P.)
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Para las sociedades extranjeras sin domicilio en Colombia, debe informar el cédigo
SWIFT y A.B.A.

3. Registro Unico de Proponentes actualizado con informacién de estados financieros a 31 de
diciembre de 2016 y con informacién en firme y con una fecha de expedicién maxima de
noventa (90) dias a la fecha de presentacion de la propuesta.

En el certificado se verificara (en este item de la capacidad financiera) que el proponente
cumpla con los indicadores financieros requeridos en los presentes términos de referencia.

Unicamente las sociedades extranjeras sin domicilio en Colombia, deben presentar para
registro la informacion contable y financiera de su casa matriz. Los estados financieros de las
sociedades extranjeras deben ser presentados de conformidad con las normas aplicables en
el pais en el que son emitidos. Estos Estados Financieros deben ser del corte anual mas
reciente segun lo dispongan las normas de origen. Estos estados deben estar acompafiados
de sus notas y del informe de auditor externo dependiendo el pais.

Nota: Cuando la oferta sea presentada por consorcio o unién temporal deberdn
adjuntarse los documentos financieros de cada uno de sus integrantes, como si fueran
a participar en forma independiente.

INDICADORES FINANCIEROS

Se tendran en cuenta los valores consignados en el RUP y para el caso de sociedades
extranjeras lo consignado en los Estados financieros del corte del pais de origen, presentados
por los oferentes para verificar los aspectos financieros que debe cumplir el proponente, a
saber:

Capital de trabajo
El proponente debe tener un capital de trabajo mayor al 40% del presupuesto oficial de la

presente contratacién. En caso contrario, la oferta serd rechazada. Se evaluard con la
siguiente formula:
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CT = AC - PC (>40% presupuesto oficial)
Donde,

CT= Capital de trabajo.

AC= Activo corriente.

PC= Pasivo corriente.

Si el proponente es un consorcio o una unién temporal, su propuesta se evaluara como habil,
si cumple con lo siguiente:

CT =CTi>40% del presupuesto oficial
donde,
CT= Capital de trabajo.

CT i= Capital de trabajo de cada uno de los integrantes ponderado de conformidad con su
participacién porcentual en la uniéon temporal o consorcio.

En caso de incumplimiento con lo anterior, |la oferta sera rechazada.
indice de liquidez

El proponente debe tener una liquidez mayor o igual a 1.2. En caso contrario, la oferta sera
rechazada. Se evaluard con la siguiente férmula:

LIQ. = AC/PC>=(1.2)

Donde,
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LIQ. = Indice de liquidez.
AC= Activo corriente.
PC= Pasivo corriente.

Si el proponente es un consorcio o una unién temporal, su propuesta se evaluara como
admisible, si cumple con lo siguiente:

LQ. =ACi/PCi>(1,2)
Donde,
LIQ.= Indice de liquidez.

AC i= Activo corriente de cada uno de los integrantes, ponderado segun su porcentaje de
participacién

PC i= Pasivo corriente de cada uno de los integrantes, ponderado segln su porcentaje de
participacién.

En caso de incumplir con lo anterior, la propuesta serd rechazada.

indice de endeudamiento

El proponente debe tener un nivel de endeudamiento menor o igual al 70 %. En caso
contrario, la oferta serd rechazada. Para calcular este indice se aplicara la siguiente formula:
E = Pasivo Total / Activo Total <70%

En caso de participacion de uniones temporales o consorcios, el nivel de endeudamiento se

determinara por la sumatoria de los pasivos y activos totales de cada uno de los integrantes
de acuerdo con su porcentaje de participacion en la unién temporal o consorcio.
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En caso de incumplir con lo anterior, la propuesta obtendra la evaluacién de no habil.

REQUISITO
S TECNICOS
MINIMOS

El proponente debera:

a) Cumplir todas y cada de las condiciones técnicas a que se refiere el punto 2.2
REFERENTES Y CARACTERISTICAS TECNICAS MIiNIMAS REQUERIDAS de esta

invitacion.

b) Para la Ejecucion del contrato, Instalacién de servicios de seguridad, Transferencia
de Conocimientos, soporte Telefénico, WEB, presencial, visitas mensuales por un (1)
afo, se debe contar con el siguiente personal:

, Formacion Experiencia | Cumple/No Cumple
Iltem Cargo L.
Académica
Ingeniero de Minimo cinco
DIRECTOR DEL PROYECTO Sistemas, (3) afios
Certificacion del fabricante Informatico, :::rzgiero de
McAfee o Intel security Electrénico o de sogporte n
Vigente (afio 2.017) en Telecomunicacion | |_
es. luci
Certificaciones vigentes >0 ucpnes
Endpoint.
en: Demostrable
e  Product Specialist EPO s con
e Endpoint Solution certificacione
1 McAfee s
. Infrastucture Solution sumlnlstr'ada
e s por entidad
Certification .
publica o
e Management of privada.
Optimized Virtual Experiencia
e Certificado CISSP, CISM 6 en  minimo
1S027001: 2013 dos (2) afios
en proyecto
MOVE en
implementac
ion y soporte.
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. Infrastucture Solution
Certification

e Management of
Optimized Virtual

e  Product Specialist DLP

es.

Minima de
ESPECIALISTA EN PROYECTOS | Ingeniero de cinco (5)
INFORMATICOS Sistemas, anos en
Certificaciones vigentes | Informatico, diseno e
en: Electrénico o de implementac
e  Product Specialist EPO Telecomunicacion | idn de
2 e Endpoint Solution | es. Proyectos de
McAfee seguridad
e Infrastucture  Solution informdtica
Certification
e Management of
Optimized Virtual
INGENIERO DE SOPORTE
Certificaciones vigentes | Ingeniero de Minima de
en: Sistemas, tres (3) afios
e  Product Specialist EPO Informatico, en soporte y
e Endpoint Solution | Electrénico o de mantenimien
3 McAfee Telecomunicacion | to de

Proyectos de
seguridad
informatica.

realizé el soporte.

Para lo anterior, adjuntar hoja de Vida con sus respectivos soportes, tarjeta profesional y certificaciones
suministradas por fabricante y las entidades publicas y/o privadas donde se implementé el proyecto o se
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4. CALIFICACION DE PROPUESTAS

Las ofertas que hayan acreditado el cumplimiento de los requisitos habilitantes, se calificaran de
conformidad con los siguientes criterios:

FACTOR DE EVALUACION PUNTAIJE
ECONOMICO 40
TECNICO 60
TOTAL 100

4.1. ECONOMICO - VALOR DE LA OFERTA — PUNTAJE (40 PUNTOS):

La Universidad otorgard el maximo puntaje por este concepto (hasta 40 puntos), a la propuesta que,
cumpliendo con la totalidad de requisitos exigidos, ofrezca el menor precio total. Sobre esta base se
calificaran a las demas ofertas en forma proporcional, aplicando regla de tres inversa. Solo para este
item.

4.2. TECNICO — PUNTAIJE (60 PUNTOS):

La Universidad otorgard el maximo puntaje por este concepto (hasta 60 puntos), a la propuesta que,
cumpliendo con la totalidad de requisitos exigidos, ofrezca las mejores condiciones técnicas para la
prestacion del servicio con los estandares de calidad reconocidos en el sector. Distribuidos asi:

- SOBRE LA PROPUESTA — PUNTAIJE (15 PUNTOS)
- VALOR AGREGADO - PUNTAIE (30 PUNTOS)
- CAPACITACION — PUNTAJE (15 PUNTOS)

En la Evaluacién técnica se tendrdn en cuenta los siguientes aspectos:
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ITEM CRITERIO DE EVALUACION PUNTOS
- Servicio de Gestidon y monitoreo por

medio de un NOC para las soluciones
McAfee relacionados en los términos de 20
Referencia. Debera entregar esquemay
arquitectura de NOC propuesta e
informes mensuales del estado de las
soluciones.

- Paquete de Licencias ANTIVIRUS 10
Dispositivos Méviles para el personal
directivo de la Universidad.

- Capacitacidén y exdamenes de certificacién
para dos (2) Ingenieros de la UPN
orientados a obtener el nivel McAfee
Product Specialist - ENS

3 Ninguno 0

Total 60
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ANEXO No. 1

PROFORMA No. 1 - MODELO DE CARTA DE PRESENTACION DE LA PROPUESTA

Bogotd, D.C.,

Sefores

UNIVERSIDAD PEDAGOGICA NACIONAL
Coordinacién Grupo de Contratacion
Carrera 16 A No. 79-08

Bogota D. C.

Asunto: Propuesta para el proceso INVITACION A PRESENTAR COTIZACIONES No. 07 DE 2017

Por medio de los documentos adjuntos me permito presentar propuesta para participar en el proceso
de seleccidon tendiente a “CONTRATAR LA PRESTACION DEL SERVICIO PARA LA ACTUALIZACION Y
RENOVACION DE 1.400 LICENCIAS DE ANTIVIRUS MCAFEE EPA A MCAFEE CEB CON UN 1 ANO DE
ACTUALIZACIONES Y 22 LICENCIAS ANTIVIRUS MCAFEE MOVE FOR VIRTUAL SERVERS, Y REALIZAR LAS
ACTUALIZACIONES Y EL SOPORTE DE LAS MISMAS PARA PROTEGER EL PARQUE COMPUTACIONAL DE
LA UNIVERSIDAD PEDAGOGICA NACIONAL CONTRA TODA CLASE DE VIRUS INFORMATICOS”.

En el evento de resultar favorecido con la adjudicacién me comprometo a notificarme, perfeccionar el
contrato, a legalizarlo dentro de los plazos establecidos en el cronograma del proceso y a ejecutar el

objeto contractual de acuerdo con lo previsto en el proceso de contratacién y el contrato.

En mi calidad de proponente declaro:
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° Que conozco los términos del proceso de contratacidn y los demas documentos relacionados
con el mismo y acepto cumplir todos los requisitos en ellos exigidos.

° De igual forma manifiesto que acepto las consecuencias que se deriven del incumplimiento de
los requisitos a que se refiere el numeral anterior.

° Igualmente declaro bajo la gravedad del juramento que toda la informacién aportada y
contenida en mi propuesta es veraz y susceptible de verificacién.

° Que acepto las condiciones y demds exigencias para la ejecucion del contrato.
° Que en caso de que se me adjudique el contrato me comprometo a suscribir el acta de iniciacion

con la Universidad Pedagdgica Nacional y a terminar el contrato dentro de los plazos
contractuales, de acuerdo con lo establecido en los documentos del proceso de seleccion.

° Que conozco y acepto en un todo las leyes generales y especiales aplicables a este proceso
contractual.
° Que con la firma de la presente carta manifiesto bajo la gravedad de juramento que ni yo ni

la(s) persona(s) juridica(s) por mi representada(s), nos encontramos incursos en inhabilidades,
incompatibilidades o prohibiciones consagradas en la Ley.

° Que lei cuidadosamente los Términos de Referencia y elaboré mi propuesta ajustada a los
mismos. Por tanto, conoci y tuve las oportunidades establecidas para solicitar aclaraciones,
formular objeciones, efectuar preguntas y obtener respuestas a mis inquietudes.

° Que me he enterado debidamente de adendas, aclaraciones y respuestas logrando claridad en
el proceso.
° Que acepto los términos de referencia, incluyendo los factores de evaluacidon que permiten

establecer el orden de elegibilidad de los oferentes.

Que mi propuesta se resume asi:

‘ Nombre completo del proponente:
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Cédula de Ciudadania o Nit:

Representante legal

Pais de origen del proponente

Valor total de la propuesta incluido
IVA:

Plazo para ejecutar el contrato:

Validez de la garantia de seriedad de
la propuesta:

Garantia de seriedad:
Aseguradora:

Valor

Vigencia :

Me permito informar que las comunicaciones relativas a este proceso de seleccion las recibiré en la
siguiente direccion:

Direccion:
Ciudad:
Teléfono(s):

Correo electrénico:

Donde recibiré comunicaciones, notificaciones y requerimientos durante el proceso de

seleccion

Atentamente,

Firma

Representante Legal:

Nombre
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Representante Legal:

C.C.:

NOTA: Esta carta debe venir firmada por el proponente o por el representante legal debidamente
facultado en el caso de personas juridicas, consorcios o uniones temporales, so pena de rechazo.

NOTA: En caso de que el representante legal de la persona juridica no sea un ingeniero civil, debe
adjuntarse una carta donde un ingeniero civil avale la propuesta, so pena de rechazo.
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ANEXO No. 1A

PROFORMA 1A — AUTORIZACION CONSULTA DE DATOS

(Ciudad), (fecha)

Autorizo a la Universidad Pedagdégica Nacional en forma permanente e irrevocable, para que
exclusivamente con fines estadisticos y de informacién interbancaria y en especial los relativos al
funcionamiento de las Centrales de Riesgo, informe todo lo referente a mi comportamiento como
PROVEEDOR de la Universidad Pedagdgica Nacional en general y en especial sobre los saldos que a su
favor resulten de todas las operaciones que bajo cualquier modalidad me hubiese otorgado o me
otorgue en el futuro, especialmente en lo que respecta a los pagos por concepto del contrato resultante
de la Invitacion a presentar cotizacion N° 07/2017.

Igualmente autorizo a la Universidad Pedagdgica Nacional con caracter permanente e irrevocable y
mientras subsista alguna relacidn comercial u obligacién insoluta, para consultar ante la Asociacién
Bancaria o cualquiera otra Central de Informacién legalmente constituida mi endeudamiento con el
sector financiero, asi como la informacién comercial disponible sobre el cumplimiento y manejo dado a
los compromisos adquiridos con dicho sector, especialmente para la evaluacidn financiera de la
propuesta presentada dentro de esta invitacién.

Lo anterior implica que la informacién reportada permanecera en la base de datos de la Asociacién
Bancaria o de la Central de Informacién autorizada por la ley, durante el tiempo que la misma ley
establezca de acuerdo con el momento y las condiciones en que se efectle el pago de las obligaciones.

En consecuencia, las entidades del sector financiero afiliadas a la Central de Informaciéon del Sector
Financiero (CIFIN), o a cualquier otra Central de Informacién legalmente constituida, conoceran mi
comportamiento presente y pasado relacionado con el cumplimiento e incumplimiento de mis
obligaciones financieras, derivadas del contrato que llegare a suscribir con la Universidad Pedagdgica
Nacional.

Nombre y Firma del Representante Legal
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ANEXO No. 2

PROFORMA 2 - COTIZACION OFERTA ECONOMICA

Nombre o Razdn Social:

Nit 6 C.C.

Direccion:

Régimen:

Fecha de expedicion:

Teléfono:

REQUERIMIENTOS CANTIDAD | Vr. Unitario Vr. Total

Valor -

I.V.A -

Valor Total -

CONDICIONES COMERCIALES

Forma de Pago

Validez de la oferta

Plazo de ejecucion

Duracion del contrato
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ANEXO No. 3 A LA CARTA DE PRESENTACION DE LA OFERTAY

¢PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES TRIBUTARIAS, EN QUE REGIMEN SE
ENCUENTRA CLASIFICADO COMO OFERENTE, CONTRATISTA O CONTRATISTA?

SI

NO

e GRAN CONTRIBUYENTE

e REGIMEN COMUN

e REGIMEN SIMPLIFICADO

RENTA

1. Es usted Sujeto Pasivo de Retencidn en la Fuente

2. Tiene usted la calidad de Autorretenedor

Si tiene la calidad de “Autorretenedor”, anexar fotocopia de la Resolucion
expedida por la DIAN.

IMPUESTO AL VALOR AGREGADO - IVA

1. A qué Régimen Impositivo pertenece usted como CONTRATISTA o
CONTRATISTA

2. Es usted responsable del Impuesto al Valor agregado-IVA

3. Como responsable del Régimen Simplificado, se encuentra inscrito en el
RUT.

IMPUESTO DE INDUSTRIA'Y COMERCIO - ICA

1. De acuerdo a las actividades sujetas al Impuesto, en cual se
considera clasificado y cual es el porcentaje:
e Industrial
e Comercial
e Servicios

Firma del Representante Legal
Nombre

!Debera tramitarse uno por cada integrante del consorcio o unién temporal.
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ANEXO No. 4

PROFORMA 3 - EXPERIENCIA DE LA FIRMA PROPONENTE

EXPERIENCIA DEL PROPONENTE

) OBD’:LT O FecHa ';\Eg'; VALOR
CONTRATO |CONTRATANTE TELEFONO DE EN
CONTR | \nicio | TERMUL pesos
ATO NACI
ON

TOTAL

Nombre y Firma del Representante Legal
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ANEXO No. 5

COMPILACION DE CAUSALES DE RECHAZO

Se rechazaran aquellas propuestas que se encuentren en cualquiera de los siguientes casos:

1. La no introduccién de la carta de presentacion, que hace parte de los Términos de
Referencia en los anexos 1, 1Ay 2.
2. Cuando se compruebe el incumplimiento de respecto a de alguno o algunos de los

compromisos anticorrupcion relacionados en el acapite correspondiente.

3. Cuando no se presente diligenciado el Anexo 2 “Propuesta Econémica”.

4, Las propuestas econdmicas que superen el valor establecido en el punto dos punto
cuatro (2.4) de esta invitacion.

5. El incumplimiento de cualquiera de las condiciones técnicas establecidas en los puntos
dos punto dos (2.2) de esta invitacion.

6. Cuando la propuesta se presente después de la fecha y hora exacta establecida como
limite para el cierre de la presente invitacién.

7. Cuando la propuestas se presente en oficina o dependencia diferente a la indicada
expresamente para el efecto, o sea enviada por correo electrdnico o via fax.

8. No haber constituido el consorcio o unidon temporal antes de la fecha de presentacién de
la propuesta.

9. La ausencia de las autorizaciones que de conformidad con los estatutos sociales se

requieran para representar y comprometer validamente a la persona juridica, unidn
temporal o consorcio, la incapacidad legal de la misma para desarrollar el objeto del
contrato a celebrar y la vigencia de la sociedad inferior a la exigida en esta invitacién.

10. Cuando el oferente, cualquiera de los integrantes del consorcio o uniéon temporal, se
encuentre incurso en alguna de las prohibiciones, inhabilidades, incompatibilidades o
conflicto de intereses para contratar o presentar propuesta, consagradas en la
Constitucion Nacional o la ley.

11. Cuando se demuestre la participacién del oferente, de alguno de los miembros que
conformen una unién temporal o consorcio; en dos o mds propuestas, en el mismo
proceso.

12. Cuando las ofertas que incluyan informacién o documentos que contengan datos falsos,

alterados, inexactos o tendientes a inducir a error en el proceso de adjudicacién.
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13.

14.

15.

16.
17.

18.
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Cuando el oferente se encuentre incurso en las causales de inhabilidad o
incompatibilidad fijadas por la Constitucién y la Ley.

Si una propuesta no acredita los requisitos subsanables exigidos y luego de solicitados
NO fueron subsanados o aclarados en la oportunidad concedida para ello y/o contintan
las inconsistencias.

Cuando se observen discrepancias en la informacién suministrada por los oferentes y la
realidad advertida por la Universidad.

Cuando la Universidad encuentre que el valor ofertado resulta artificialmente bajo.
Cuando el proponente pretenda realizar cambios a la propuesta econdmica después del
cierre de la presentacion de las mismas.

La NO PRESENTACION de la garantia de seriedad de la oferta.

Ademads la Universidad podra descartar ofertas de oferentes calificados, si durante el periodo del
proceso de seleccion y andlisis de propuestas se presentan circunstancias que alteren substancialmente
la capacidad operativa del oferente.
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