UNIVERSIDAD PEDAGOGICA NACIONAL

VICERRECTORIA ADMINISTRATIVA Y FINANCIERA

SUBDIRECCION DE GESTION DE SISTEMAS DE INFORMACION

ADENDA N2 1 A LA INVITACION A COTIZAR No. 7 DE 2017

OBJETO

“CONTRATAR LA ACTUALIZACION Y RENOVACION DE 1.400 LICENCIAS DE
ANTIVIRUS MCAFEE EPA A MCAFEE CEB CON UN 1 ANO DE ACTUALIZACIONES Y
22 LICENCIAS ANTIVIRUS MCAFEE MOVE FOR VIRTUAL SERVERS, PRESTACION
DEL SERVICIO DE ACTUALIZACIONES Y SOPORTE DE LAS MISMAS PARA
PROTEGER EL PARQUE COMPUTACIONAL DE LA UNIVERSIDAD PEDAGOGICA
NACIONAL CONTRA TODA CLASE DE VIRUS INFORMATICOS”.

DICIEMBRE 11 DE 2017



1. Mediante esta adenda, se modifica el texto de los términos de Referencia de
la Invitacion a cotizar No. 07 de 2017, en las paginas 14 y 21 asi:

Especificaciones Técnicas para el moédulo de antivirus para servidores y
estaciones de trabajo

Especificacion | Detalle Si No
Cumple | Cumple

Debe instalarse y ser compatibles en los
sistemas operativos que aparecen en los
siguientes links, reportados por McAfee,
fabricante de la actualizacion requerida:

Supported platforms, environments,
and operating systems for Endpoint
Sistemas Protection for Mac

Operativos - https://kc.mcafee.com/corporate/index?
page=content&id=KB78694

Supported platforms, environments,
and operating systems for Endpoint
Security

- https://kc.mcafee.com/corporate/index?
page=content&id=KB82761

Supported platforms, environments,
and operating systems for Endpoint
Security for Linux Threat Prevention
- https://kc.mcafee.com/corporate/index?
page=content&id=KB87073



https://kc.mcafee.com/corporate/index?page=content&id=KB78694
https://kc.mcafee.com/corporate/index?page=content&id=KB78694
https://kc.mcafee.com/corporate/index?page=content&id=KB82761
https://kc.mcafee.com/corporate/index?page=content&id=KB82761
https://kc.mcafee.com/corporate/index?page=content&id=KB87073
https://kc.mcafee.com/corporate/index?page=content&id=KB87073

2. Se modifica el texto de los términos referencia en la pagina 26, OTRAS
ESPECIFICACIONES TECNICAS, mediante Adenda No. 1, asi:

OTRAS ESPECIFICACIONES TECNICAS CUMPLE | NO
CUMPLE

El contratista debera realizar un analisis de
vulnerabilidades con una herramienta adecuada para el
cumplimiento de este requerimiento, realizado por un
Ingeniero certificado por el fabricante de la herramienta
con la que va a prestar el servicio. Adicionalmente, el
oferente deberd adjuntar a la propuesta minimo una
certificacion de haber realizado un analisis de
vulnerabilidades de este tipo en una entidad superior a
2000 IPS o nodos y debera entregar un informe con los
resultados de este analisis.




3. Se elimina el texto del requerimiento en la pagina 27 de los términos de referencia,
relacionado con lo siguiente: “Una (1) certificacion adicional en venta, y soporte en
solucion Antivirus MDM (EMM) para mas de 4000 usuarios”,

Lo relacionado con la prevencién de pérdida de Datos (DLP) se mantiene, en razon
a que la solucién requerida si lo incluye como se puede apreciar en el siguiente
enlace: https://www.mcafee.com/es/resources/data-sheets/ds-complete-endpoint-
protection-business.pdf

Por lo anterior, el texto de requerimiento queda asi:

OTRAS ESPECIFICACIONES TECNICAS CUMPLE | NO
CUMPLE

El oferente debe acreditar experiencia en Colombia en venta,
implementacidon, configuracidon y soporte en la solucién antivirus
anexando a su propuesta minimo (4) certificaciones de Suites
Antivirus cada una mayores o iguales a 1400 nodos o usuarios y
minimo (3) certificaciones de la soluciéon DLP, cada una de minimo
1000 nodos o usuarios, de contratos ejecutados durante los siete
afios anteriores a la fecha de apertura del proceso, las
certificaciones deben ser expedidas por la firma donde se desarrolld
el contrato y debe incluir los siguientes datos:
Nombre o razén social del contrato
Objeto del Contrato
Fecha de Iniciacién del Contrato.
Fecha de Terminacién del Contrato
Valor del Contrato (Incluido IVA)
Calificacion del Servicio: Debe ser bueno o excelente
Esta informacién debe ser consignada en el anexo 3 — Proforma 3
“Experiencia de la Firma Proponente”
Para la prueba de concepto el proponente debe contar con Dos
(2) ingenieros certificados por el Fabricante. Deben demostrar
experiencia en Implementacién y soporte de una solucién de
Andlisis de Vulnerabilidad por lo menos en 2 entidades diferentes.



https://www.mcafee.com/es/resources/data-sheets/ds-complete-endpoint-protection-business.pdf
https://www.mcafee.com/es/resources/data-sheets/ds-complete-endpoint-protection-business.pdf

4. Mediante esta adenda, se modifica el texto de los términos de Referencia de la
Invitacion a cotizar No. 07 de 2017, en la pagina 28 asi:

OTRAS ESPECIFICACIONES TECNICAS CUMPLE | NO
CUMPLE

El proponente deberd contar con un ingeniero quien realizara su
labor como gerente del proyecto. Dicho ingeniero debe contar con
certificado Actualizado ISO 27001; 2013 o Certificado CISM
(Certified Information Security Manager (2013) o Certificacion CISSP
(International Information System Security Professional y en
cualquier caso ser certificado en Endpoint Solution McAfee




5. Mediante esta adenda, se modifica el texto de los términos de Referencia de la

Invitacion a cotizar No. 07 de 2017, en la pagina 39 asi:

item

Cargo

Formacion Académica

Experiencia

Cumple/No
Cumple

GERENTE DEL PROYECTO

Certificaciones
vigentes en:

ISO 27001;
Certificado
(Certified Information
Security Manager
(2013) o Certificacidon
CISSP (International
Information System
Security Professional y
en cualquier caso ser|

certificado en Endpoint
Solution McAfee

2013 o
CISM

Ingeniero de

Sistemas,

Informatico,

de
Telecomunicaciones.

Electronico o

Minimo cinco (5)

afios como
ingeniero de
soporte en las
soluciones
Endpoint.

Demostrables con
Certificaciones
suministradas por|
entidad publica o
privada.
Experiencia

en minimo dos (2)
afios en proyecto
MOVE en
implementacion y
soporte.




6. Mediante esta adenda, para el ingeniero de soporte, se modifica el texto de los
términos de Referencia de la Invitacién a cotizar No. 07 de 2017, en la pagina 40
asi:

Experiencia Cumple/No Cumple
ftem|Cargo Formacién Académica

INGENIERO DE SOPORTE

Certificaciones Ingeniero de
vigentes en: Sistemas,
¢ Endpoint Solution| Informatico,
McAfee Electrénico o de
| Telecomunicaciones.
* Intel Security
Certified Product
3 Specialist EPO

* Infrastucture
Solution
Certification

* Intel Security
Certified Product
Specialist DLP




